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EDITAL

LICITAÇÃO NA MODALIDADE PREGÃO PRESENCIAL No 011/2017
PROCESSO No 325/2017
TIPO: MENOR PREÇO TOTAL
Anexo I – Declaração de Pleno Atendimento aos Requisitos de habilitação.

Anexo II – Modelo de Carta Proposta

Anexo III – Modelo de Credenciamento.

Anexo IV – Modelo de declaração de que a empresa se encontra em situação regular perante o Ministério do Trabalho que faz parte integrante do Edital.
Anexo V – Declaração de Conformidade Legal
Anexo VI – Termo de Referência

Anexo VII – Minuta do Contrato
Anexo VIII – Minuta de Termo de Compromisso de Manutenção e Sigilo 
O Conselho Regional de Odontologia de São
Paulo - CROSP, torna público para conhecimento de quantos possam interessar, que realizará Licitação na Modalidade Pregão Presencial, de conformidade com a Lei no 10.520/2002, respectivos decretos regulamentares e a Lei 8.666/93, consoante as disposições que seguem:

1 OBJETO

1.1. O presente pregão tem por objetivo a Contratação de Empresa Especializada para os Serviços de RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), conforme Termo de Referência Anexo VI.
2. Dia, hora e local de recebimento e abertura dos envelopes: “PROPOSTA COMERCIAL”, “DOCUMENTAÇÃO” E REALIZAÇÃO DA SESSÃO PÚBLICA:

2.1. Na Sede do CROSP – Av. Paulista, 688 – 7º andar – Auditório – São Paulo – SP.
3. Os envelopes "PROPOSTA COMERCIAL" e "DOCUMENTAÇÃO" endereçados ao Conselho Regional de Odontologia de São Paulo, deverão ser entregues no dia 04 de abril de 2017 às 10:00hs. (PARA INÍCIO DO CREDENCIAMENTO), conforme Legislação em vigor, na Sede do CROSP – Av. Paulista, 688 – 7º andar – Auditório – São Paulo – SP.
3.1
Na hipótese de não haver expediente, a realização da sessão pública, bem como o recebimento dos envelopes "PROPOSTA COMERCIAL" e "DOCUMENTAÇÃO", serão transferidos para o primeiro dia útil subseqüente no mesmo horário e local anteriormente estabelecido.

4. CREDENCIAMENTO

4.1.   A LICITANTE deverá apresentar-se para credenciamento junto ao Pregoeiro por um representante que, devidamente munido de documento o credencie a participar desta licitação, venha a responder por sua representada, devendo, ainda, no ato da entrega dos envelopes, identificar-se, exibindo a Carteira de Identidade ou outro documento equivalente com foto.

4.2 O credenciamento far-se-á nos moldes do Anexo III do Edital, através de instrumento de procuração ou, ainda, por meio de documento que comprove poderes para formular ofertas e lances de preços e praticar todos os demais atos pertinentes ao certame em nome da licitante, acompanhado de cópia autenticada do Contrato Social ou Estatuto da empresa, devidamente atualizado. Em sendo sócio, proprietário ou dirigente da empresa licitante, deverá apresentar cópia autenticada do respectivo Estatuto ou Contrato Social, no qual estejam expressos seus poderes para exercer direitos e assumir obrigações em decorrência de tal investidura.

4.3 O credenciamento é condição obrigatória para a participação das licitantes neste Pregão (Art. 11, inc. IV do Decreto nº 3.555, de 08/08/2000). Eventuais falhas na documentação a ele pertinente (procuração/cópia do contrato social) poderão ser sanadas, imediatamente, através do envio de tais documentos por fac-simile ou e-mail com o documento digitalizado, devendo o original ser apresentado posteriormente dentro do prazo fixado pelo Pregoeiro, que, nesse caso, deverá colher declaração do próprio representado com indicação de sua cédula de identidade atestando que o documento é autêntico.

4.4.  A LICITANTE deverá estar pessoalmente representada no ato do credenciamento e entrega da proposta, sob pena de não ser aceita a sua proposta para o certame.

4.5.    Cada credenciado somente poderá representar uma única LICITANTE, participante do certame.
4.6 Declarado encerrados os procedimentos de credenciamento pelo Pregoeiro, não serão mais aceitas novas LICITANTES, dando-se início ao recebimento dos envelopes "PROPOSTA COMERCIAL" e "DOCUMENTAÇÃO".

5 CONDIÇÕES DE PARTICIPAÇÃO E FORMA DE APRESENTAÇÃO DA PROPOSTA COMERCIAL E DOCUMENTAÇÃO.

5.1. Será vedada a participação de empresas nesta licitação quando:

a) Declaradas inidôneas por ato do Poder Público.

b) Estiverem sob processo de falência, concordata ou dissolução.

c) Estiverem impedidas de licitar e/ou contratar com a Administração Pública e quaisquer de seus órgãos descentralizados.

d) Enquadradas em alguma das disposições do artigo 9º, incisos I, II e III, da Lei no 8.666/93.

5.2.  As LICITANTES deverão apresentar a documentação e proposta comercial em 2 (dois) envelopes separados e indevassáveis, identificados obrigatoriamente na forma seguinte:

ENVELOPE No 1 - "PROPOSTA COMERCIAL"

          Pregão nº 011/2017
          Processo nº 325/2017
Razão Social da Empresa / CNPJ

ENVELOPE No 2  - "DOCUMENTAÇÃO"

           Pregão nº 011/2017
            Processo nº 325/2017
Razão Social da Empresa / CNPJ
6.
ENVELOPE No 1 - PROPOSTA COMERCIAL

6.1. As LICITANTES deverão apresentar as propostas, redigidas de forma clara e inequívoca, sem emendas, rasuras, acréscimos ou entrelinhas, em papel timbrado, bem como ser devidamente datadas e assinadas pelo(s) representante(s) legal(is), conforme anexo II.

6.2. 
Na proposta comercial deverá constar:

6.2.1. O valor unitário por Licença e o valor total da proposta, atendidas, as disposições constantes no Anexo VI – Termo de Referência do presente Edital, incluindo todos os impostos, taxas, frete, seguros e todas as demais despesas indispensáveis ao perfeito cumprimento do objeto desta licitação;

6.3. Prazo de validade das propostas: 60 (sessenta) dias contados a partir da data fixada para entrega e abertura dos envelopes, sendo este prazo interrompido nos casos de recurso ou qualquer diligência que porventura a Comissão de Licitação julgue necessária realizar para o deslinde da presente licitação.

6.3.1. Na falta de indicação expressa do prazo de validade da proposta, este será considerado como de 60 (sessenta) dias.
6.4. ESTIMATIVA DE CUSTO
Para a presente Licitação o Valor total estimado é: R$ 12.142,93 (doze mil cento e quarenta e dois reais e noventa e três centavos).

7. ENVELOPE No 2 - DOCUMENTAÇÃO

7.1. A documentação relativa à habilitação jurídica, conforme o caso, consistirá em:

7.1.1. Cédula de identidade

7.1.2. Registro comercial, no caso de empresa individual;

7.1.3. Ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando de sociedades comerciais, e, no caso de sociedades por ações, acompanhado de documentos de eleição de seus administradores;

7.1.4. Inscrição do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria em exercício;

7.1.5. Decreto de autorização, em se tratando de empresa ou sociedade estrangeira em funcionamento no País, e ato de registro ou autorização para funcionamento expedido pelo órgão competente, quando a atividade assim o exigir.

· Os documentos relacionados nos subitens 7.1.1. a 7.1.5. não precisarão constar do “Envelope Documentação”, se tiverem sido apresentados para o credenciamento neste Pregão.

7.2. A documentação relativa a regularidade fiscal e trabalhista, conforme o caso, consistirá em:

7.2.1. Prova de inscrição no Cadastro de Pessoas Físicas (CPF) ou no Cadastro Nacional de Pessoa Jurídica (CNPJ);

7.2.2. Prova de inscrição no cadastro de contribuintes estadual ou municipal, se houver, relativo ao domicílio ou sede do licitante, pertinente ao seu ramo de atividade e compatível com o objeto contratual;

7.2.3. Prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicílio ou sede do licitante, ou outra equivalente, na forma da Lei;
7.2.3.1. Fazenda Federal:
a) tributos e contribuições federais;

b) dívida ativa da união;
7.2.3.2. Fazenda Estadual e:

7.2.3.3. Fazenda Municipal:

                         a) tributos mobiliários;

7.2.4. Prova de regularidade relativa a Seguridade Social (CND-INSS) e Fundo de Garantia por Tempo de Serviço (FGTS), demonstrando situação regular no cumprimento dos encargos sociais instituídos por Lei.

7.2.5. Prova de inexistência de débitos inadimplidos perante a Justiça do Trabalho, mediante a apresentação de certidão negativa, nos termos do Título VII-A da Consolidação das Leis do Trabalho, aprovada pelo Decreto-Lei nº 5.452, de 1º de maio de 1943. CNDT (Certidão Negativa de Débito Trabalhista).

7.2.6 – As certidões negativas de regularidade fiscal, seguridade social e FGTS poderão ser substituídas pelas certidões positivas com efeito de negativa, expedidas nos termos no artigo 206 do Código Tributário Nacional. 

7.3. A documentação relativa à qualificação técnica limitar-se-á a:

7.3.1. Comprovação de aptidão para desempenho de atividade pertinente e compatível  com o objeto desta licitação. 

7.3.1.1. A comprovação de aptidão, no caso das licitações pertinentes a obras e serviços, deverá ser através de atestados fornecidos por pessoas jurídicas de direito público ou privado.

7.3.1.2.  Nas licitações para fornecimento de serviços, a comprovação de aptidão, quando for o caso, será feita através de atestados fornecidos por pessoa jurídica de direito público ou privado.

7.3.1.3. Os atestados apresentados deverão demonstrar a aptidão da licitante para a realização do objeto licitado, ou seja, Contratação de Empresa Especializada para os Serviços de RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), conforme Termo de Referência – Anexo VI.
7.3.1.4  Declaração de Revenda Autorizada emitida pelo fabricante da solução de Antivírus.

8.   A documentação relativa à qualificação econômica-financeira limitar-se-á:
8.1. Balanço patrimonial com registro nos órgãos competentes, termos de abertura e encerramento e demonstrações contábeis do último exercício, já exigíveis e apresentados na forma da Lei, que comprovem a boa situação financeira da empresa, vedada a sua substituição por balancetes ou balanços provisórios, podendo ser atualizados por índices oficiais quando encerrados a mais de 03 (três) meses da data de apresentação da proposta;

8.1.1. Na participação de micro empresas e empresas de pequeno porte, que são optantes pelo simples, na ausência do Balanço Patrimonial do Último Exercício, deverão apresentar a Declaração Simplificada da Pessoa Jurídica do último Exercício, conforme Artigos 31 e 32 da Instrução Normativa 608, de 09/01/2006.
8.2. Certidão negativa de falência ou concordata expedida pelo distribuidor da sede da pessoa jurídica, ou de execução patrimonial, expedida no domicílio da pessoa física;

9. Deverá ser apresentada declaração de que a empresa se encontra em situação regular perante o Ministério do Trabalho, no que se refere à observância do disposto no inciso XXXIII do art. 7o. da Constituição Federal e Decreto 42.911, de 06.03.98, nos termos do ANEXO IV.
a) Todas as certidões e certificados possíveis que serão obtidos via Internet, somente serão aceitos quando apresentados em via original impressa diretamente da Internet ou cópia simples.
b) As certidões nas quais não conste prazo de validade, qualquer que seja seu objeto, só serão aceitas se expedidas até 90 (noventa) dias antes da data em que será realizada a sessão de lances.
c) Não será aceito protocolo ou recibo de solicitação, de qualquer espécie, em substituição aos documentos referidos no presente Edital.

10. IMPORTANTE

10.1. As licitantes deverão obedecer a Instrução Normativa SRF nº 1.234, de 11 de janeiro de 2012, que trata-se da retenção de Tributos Federais.

10.2.  As pessoas físicas e empresas individuais (com cadastro de Pessoa Física – CPF) estarão sujeitas a retenção de INSS (Lei nº 9.876, de 26 de novembro de 1999) e Imposto de Renda (Legislação vigente).

10.3. Quando for o caso, será aplicada a Lei Complementar nº 123, de 14 de dezembro de 2006, que institui o Estatuto Nacional da Microempresa e da Empresa de Pequeno Porte.

11. Os documentos necessários à habilitação poderão ser apresentados em original, por qualquer processo de cópia autenticada por cartório competente ou por servidor da administração, ou publicação em órgão da Imprensa Oficial (art. 32 da Lei 8666/93).

12. As licitantes que apresentarem documentação em desacordo com quaisquer exigências do Edital e seus ANEXOS, e/ou em desacordo com a veracidade dos fatos, serão consideradas inabilitadas. 

13. O Conselho Regional de Odontologia de São Paulo reserva-se no direito de diligenciar, a qualquer tempo, durante o processo licitatório, no sentido de constatar a veracidade das informações prestadas e avaliar as reais condições para a realização do objeto desta licitação, dentro das exigências previstas neste Edital, com o que desde já concorda a proponente.

14
DOS PROCEDIMENTOS DO PREGOEIRO

14.1 Após a abertura da sessão pública, o Pregoeiro realizará o credenciamento dos interessados.

14.2 
Encerrada a fase de credenciamento o Pregoeiro receberá os envelopes "PROPOSTA COMERCIAL" e "DOCUMENTAÇÃO" devidamente lacrados e identificados pelos interessados credenciados. Em seguida fará a abertura dos envelopes das propostas comerciais (envelope no 1).

14.3 Depois de abertos os envelopes contendo as propostas de preços das LICITANTES devidamente representadas, será realizada a ordenação das propostas, na ordem de Menor Preço Total. Na seqüência o Pregoeiro divulgará as ofertas classificadas às respectivas LICITANTES.

14.4 No curso da sessão pública, o autor da oferta de Menor Preço Total e os das ofertas com taxa até 10% (dez por cento) superiores àquela, poderão fazer lances verbais e sucessivos, até a proclamação da vencedora dos lances pelo Pregoeiro. 

· O valor dos lances será decidido pelo Pregoeiro na abertura do certame.

14.4.1. É vedada a oferta de lance com vistas ao empate.

14.5 
Não havendo pelo menos três ofertas nas condições definidas no item "14.4", poderão os autores das três melhores propostas, oferecerem novos lances verbais e sucessivos, quaisquer que sejam os preços oferecidos.
14.5.1. O pregoeiro poderá, ao seu critério, para bem da livre competitividade e vantajosidade da Administração, abrir a fase de lances para todos os licitantes presentes. 
14.6 
Será classificada como possível vencedora, a LICITANTE que oferecer o Menor Preço Total.
14.7 
Encerrada a fase competitiva, e ordenadas as ofertas, o Pregoeiro procederá a abertura do(s) envelope(s) da(s) LICITANTE(s) classificada(s) como possível vencedora, para verificação do atendimento das condições de habilitação jurídica.

14.8 Verificado o atendimento das condições de habilitação, a LICITANTE será declarada vencedora.

14.9 Se a oferta não for aceitável, ou se a LICITANTE não atender às exigências para habilitação, o Pregoeiro examinará as ofertas subseqüentes e a qualificação das LICITANTES, na ordem de classificação, e assim sucessivamente, até a apuração de uma que atenda o edital na íntegra, sendo a respectiva LICITANTE declarada vencedora.
15
DA FORMA DO PAGAMENTO
15.1 Os recursos previstos para atender a presente despesa onerarão a dotação n.º 6.2.2.1.1.01.04.04.004.013 do orçamento deste Conselho Regional para 2017.

15.2. O pagamento do objeto deste Edital será feito através de cheque nominal, em moeda corrente, no 20º (vigésimo) dia corrido após a entrega da licença de uso referente a prestação dos serviços, mediante fornecimento de Nota Fiscal/Fatura emitida pela licitante vencedora.
15.2.1 O CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO FICA OBRIGADO A EFETUAR AS RETENÇÕES NA FONTE DE ACORDO COM A INSTRUÇÃO NORMATIVA RFB nº 1.234 de 11/01/2012, Art. 2º. AS PESSOAS JURÍDICAS QUE NÃO SÃO OPTANTES PELO SIMPLES NACIONAL ESTÃO SUJEITAS A RETENÇÃO DO IMPOSTO DAS SEGUINTES ALÍQUOTAS:

A - EMISSÃO DE NOTA FISCAL DE PRESTAÇÃO DE SERVIÇOS: 9,45%

B - EMISSÃO DE NOTA FISCAL DE VENDA: 5,85%

15.2.2 No Ato da emissão do Boleto Bancário, deverá constar obrigatoriamente no campo instruções o valor do imposto a ser retido.

15.2.3 Caso o boleto não seja emitido corretamente, será devolvido para correção com prorrogação do pagamento sem qualquer acréscimo.
15.2.4.o crosp informa que sob hipótese alguma admitirá negociação da(s) duplicata(s) com terceiro(s).
15.3.  Para a efetivação do pagamento, a LICITANTE deverá apresentar, juntamente com a Nota Fiscal/Fatura, a prova de quitação das obrigações previdenciárias e do FGTS, desde o último período já comprovado, até o período do referido pagamento, o qual, nesta hipótese, somente será liberado após a respectiva comprovação. 

15.3.1. A suspensão do pagamento por inobservância do que consta no item 15.3. por parte da LICITANTE, não caracteriza inadimplência do CROSP, não cabendo a suspensão da prestação dos serviços contratados.

16.
DOS RECURSOS

16.1 
Os recursos e as penalidades para a presente licitação serão aqueles estatuídos na Lei no 10.520/2002 e decretos regulamentares, bem como na Lei 8.666/93.

16.2 
Uma vez declarada vencedora, qualquer LICITANTE poderá manifestar imediata e motivadamente a intenção de recorrer, quando lhe será concedido o prazo conforme prevê a Lei 10.520/2002 para apresentação das razões do recurso, ficando as demais LICITANTES desde logo intimadas para apresentar contra-razões em igual número de dias, que começarão a correr do término do prazo do recorrente, salvo os casos em que o recorrente apresentar o recurso antes do término do prazo, sendo-lhes assegurada vista imediata dos autos. O acolhimento de recurso importará a invalidação apenas dos atos insuscetíveis de aproveitamento.

16.3 A falta de manifestação imediata e motivada da LICITANTE importará a decadência do direito de recurso e a adjudicação do objeto da licitação pelo Pregoeiro à vencedora.

17 DAS PENALIDADES E RESCISÃO

17.1 Pelo atraso injustificado na entrega dos serviços, garantida a prévia defesa, a Administração poderá aplicar a Contratada as seguintes multas:

a) 0,5% (zero vírgula cinco por cento) por dia de atraso na entrega do objeto, até o 30º (trigésimo) dia, calculados sobre o valor dos serviços solicitados;

b) 20% (vinte por cento) calculados sobre o valor dos serviços, no caso de atraso superior a 30 (trinta) dias na entrega;

c) 30% (trinta por cento) calculados sobre o valor total do contrato, no caso da empresa, injustificadamente, desistir de prestar os serviços.
17.2 Por qualquer outra infração que configure inexecução total ou parcial do contrato, ou no caso de prática reiterada de atraso injustificado na prestação dos serviços, garantida a prévia defesa, O CROSP poderá aplicar a Contratada as seguintes sanções previstas na Lei 8.666/93:

a) Multa de 20% (vinte por cento) sobre o valor total do contrato;
b) Suspensão temporária de participação em licitação e impedimento de contratar com o CROSP pelo prazo de até dois anos.
17.3 Os valores resultantes da aplicação de multas serão descontados de eventuais pagamentos devidos à Contratada, ou cobrados judicialmente.
17.4 Nenhum pagamento será efetuado pelo CROSP enquanto pendente de liquidação qualquer obrigação financeira que for imposta ao fornecedor em virtude de penalidade ou inadimplência contratual. 

17.5 As penalidades serão registradas no cadastro da contratada, quando for o caso. 

17.6 A aplicação das penalidades constantes nos itens acima não impede que o CROSP rescinda unilateralmente o presente instrumento e aplique outras sanções previstas nas Leis 8.666/93 (Lei de Licitações e Contratos Públicos), 10.520/02 (Pregão), bem como demais sanções civis previstas na legislação vigente.

17.7 O presente contrato firmado poderá ainda ser rescindido por quaisquer dos motivos previstos no artigo 78 da Lei n° 8.666/93.
17.8 Os casos de rescisão serão formalmente motivados nos autos do processo, assegurado o contraditório e a ampla defesa.
18. DO PRAZO DO CONTRATO
18.1 O presente contrato terá vigência de 12 (doze) meses, a partir da data da assinatura do mesmo, podendo ser prorrogado, por iguais e sucessivos períodos, até o limite de 60 (sessenta) meses nos termos do artigo 57 da Lei Federal nº 8.666/93 e suas alterações, mediante termo aditivo, desde que não haja manifestação por escrito, em contrário por parte da CONTRATADA no prazo mínimo de 30 (trinta) dias antes do término contratual ou de suas prorrogações.
18.2 A CONTRATADA fica sujeita as sanções dispostas no item 17 das penalidades e rescisão desse edital caso manifeste intenção contraria a renovação após 30 (trinta) dias antes do término do contrato.
19. DO REAJUSTE

19.1 O reajuste será a cada 12 meses pelo índice acumulado do INPC-IBGE
20. FISCALIZAÇÃO DO CONTRATO
20.1 - O nome do respectivo fiscal e também o do Gestor, será mencionado na assinatura do contrato.
21
DAS DISPOSIÇÕES GERAIS

21.1 O Pregoeiro se reserva no direito de tomar todas as decisões necessárias 
- a seu critério legal - para verificar e esclarecer a comprovação das informações constantes nos envelopes no 1 e no 2 que forem apresentados, sempre visando o pleno alcance do interesse público.

21.2 A apresentação da proposta de licitação fará prova de que a licitante:

a)
Examinou criteriosamente todos os documentos do Edital e seus anexos, que os comparou entre si e obteve do CROSP as informações necessárias, antes de apresentá-la.

b) Conhece todas as especificações e condições de execução/fornecimento do objeto do Edital e anexos.

21.3 A critério do CROSP, esta licitação poderá ser:

a) Anulada, se houver ilegalidade;

b) Revogada, a juízo do CROSP, se for considerada inoportuna ou afronte o interesse público.

21.4 Ao Pregoeiro fica reservado o direito de desclassificar as propostas que não atenderem as exigências contidas neste Edital, sempre primando pelo interesse público.

21.5 Após 60 (sessenta) dias do encerramento do certame, os Envelopes Documentação não abertos pelo Pregoeiro na sessão, que não forem retirados pelas licitantes, serão inutilizados pelo CROSP.

21.6. 
Julgada a licitação, após homologada a decisão deste Pregão, a(s) licitante(s) vencedora(s) do certame será(ão) notificada(s) para assinatura do Contrato pelas partes, conforme minuta constante do ANEXO VI deste Edital, na presença de duas testemunhas, no prazo de 5 (cinco) dias, sob pena de decair do direito ao ajuste, sem prejuízo das sanções previstas na legislação em vigor.
22 ESCLARECIMENTOS 
22.1 Os pedidos de esclarecimentos, relativos à presente licitação, deverão ser efetuados por escrito ao CROSP, até o dia 30 de março de 2017, aos cuidados da Comissão de Licitação, na Av. Paulista, 688 – 7º andar – São Paulo, pelo e-mail: licitacao@crosp.org.br ou pelo fax 11  3549.5547 até as 17:00 horas.
22.2 O CROSP não responderá às perguntas formuladas em desacordo com o disposto no item anterior.
                                             São Paulo, 21 de março de 2017.

                                                   Comissão de Licitação                          
ANEXO I

DECLARAÇÃO DE PLENO ATENDIMENTO AOS REQUISITOS DE HABILITAÇÃO

( Nome                               da                              empresa)

______________________________________________, CNPJ no. __________________, sediada ___________________________ (endereço completo), declara sob as penas da Lei Federal no. 10.520/02, conhecer e aceitar as condições constantes deste Pregão Presencial nº 011/2017 e seus anexos, e que cumpre plenamente os requisitos necessários de habilitação exigidos no mesmo.

                                              Domicilio do licitante, aos ........de .............. de 2017.

                                                               _______________________________

                                                                            Representante Legal

OBS.: ESTE DOCUMENTO DEVERÁ SER ENTREGUE AO PREGOEIRO, FORA DOS ENVELOPES, NO ATO DA ABERTURA DA SESSÃO DO PREGÃO – CREDENCIAMENTO
                                                           ANEXO II

MODELO DE CARTA PROPOSTA

                        Ao Conselho Regional de Odontologia de São Paulo

       Referência: PROCESSO LICITATÓRIO Nº 325/2017 - PREGÃO Nº 011/2017
Razão Social da Empresa: ________________________________________________

CNPJ Nº __________________________________

Endereço Completo:_____________________________________________________

Telefone: (__) _____________
Fax: (__) _________________

E-mail: ____________________________________
Prezados Senhores:

Apresentamos e submetemos à apreciação nossa proposta relativa a presente licitação.

Objeto: Contratação de Empresa Especializada para os Serviços de RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), conforme Termo de Referência – Anexo VI.
	RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky

	Item
	Quantidade
	Valor Unitário por Licença
	Valor Total 

	Licenças de Uso Antivírus Kaspersky
	160
	R$
	R$


Declaramos que temos pleno conhecimento de todas as condições e regras da prestação dos serviços e atendemos a todas as exigências nele contidas. 

Declaramos que a validade da proposta é de 60 (sessenta) dias contados da data de abertura da sessão pública constante no termo de referencia. 

Declaramos que nos valores constantes desta proposta estão incluídas todas as despesas com materiais, alimentação, insumos, despesas com deslocamento, mão de obra, fretes, transporte, seguros, impostos, taxas, tarifas, encargos sociais, tributos e contribuições de qualquer natureza ou espécie, salários, despesas com reposição de funcionários em razão de qualquer tipo de licença (maternidade, doença ou outra) e quaisquer outras despesas ou encargos necessários à perfeita execução do objeto da licitação, sem qualquer custo adicional, bem como, quaisquer parcelas de outra natureza, direta ou indireta, pertinentes à formação do preço dos serviços, não nos cabendo o direito de pleitear qualquer majoração do preço, sob a alegação de desequilíbrio econômico/financeiro.                                  

São Paulo, ..... de...............  de 2017.

_______________________________

 





                Representante legal

   



                                  (com carimbo da empresa)

                                                              ANEXO III

Modelo de Credenciamento

Pelo presente instrumento, a empresa ........................................... C.N.P.J. MF. ..............................., endereço .............................................., por seu(s) representante(s) legal(is) abaixo assinado(s), nomeia e constitui o Sr. ................................, Cargo ..................; inscrito no CPF sob o no.  ........................, portador da cédula de identidade RG no. ......................., residente e domiciliado em ..............................., com endereço comercial na ............................., ao qual OUTORGA AMPLOS PODERES para representá-la em todos os atos inerentes ao PREGÃO PRESENCIAL no  011/2017 desse Conselho Regional de Odontologia de São Paulo - CROSP, podendo, formular lances, complementar proposta, interpor recursos ou ressalvas, renunciar à interposição de recursos, acordar, transigir, desistir e receber avisos e intimações, assinar declarações, enfim, praticar todos os atos necessários ao bom e fiel cumprimento deste instrumento.

Domicílio do Licitante, aos ....... de ............ de 2017.

ASS.: ....................................................................................................

Representante(s) legal(is) com carimbo da licitante

OBS.: 

1 – Anexar a essa Declaração o instrumento de outorga – Procuração, Contrato SociAl ou outros legais para comprovação do Representante Legal
2 – Esta Procuração deverá ser entregue ao pregoeiro, fora dos envelopes, no ato da abertura da sessão do pregão – credenciamento.

                                                                              Anexo IV
MODELO DE DECLARAÇÃO
Eu ..........................(nome completo), representante legal da empresa ................ (nome da pessoa jurídica), interessada em participar do Pregão Presencial CROSP n( 011/2017 declaro, sob as penas da Lei, que, nos termos do artigo 27, inciso V, da Lei n( 8.666/93 a (nome da pessoa jurídica) encontra-se em situação regular perante o Ministério do Trabalho, no que se refere à observância do disposto no inciso XXXIII, do artigo 7o, da Constituição Federal.

  São Paulo, ..... de .........  de 2017.

                                                                                       Representante legal

   



                                  (com carimbo da empresa)

Anexo V
PREGÃO Nº 011/2017 - PROCESSO LICITATÓRIO Nº 325/2017
DECLARAÇÃO DE CONFORMIDADE LEGAL
                (nome da empresa)

................................................................., inscrita no CNPJ/MF  nº............................., declara, sob as penas da Lei, que atende todas as normas legais e infralegais referente ao seu segmento de mercado, não estando incurso em quaisquer penas relativas à Lei Federal nº 12.846, de 1º de agosto de 2013, nem constando no CNEP – Cadastro Nacional de Empresas Punidas, a que alude o artigo 22 da referida lei .
..................................., em ...... de ................. de 2017.
Assinatura do responsável

Nome legível:

RG:

CPF:

Cargo:

OBS:. essa declaração deverá ser apresentada na hora do credenciamento, ou seja, fora dos envelopes.
ANEXO VI
TERMO DE REFERÊNCIA

       Referência: PROCESSO LICITATÓRIO Nº 325/2017 - PREGÃO Nº 011/2017
1. OBJETIVO
1.1 Contratação de empresa especializada para os serviços de RENOVAÇÃO e MANUTENÇÃO do sistema de antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), conforme as quantidades, características técnicas e elementos contidos no “Memorial Descritivo/Especificação Técnica”, que integra este edital.

2. JUSTIFICATIVA
2.1. As contratações desses serviços serão para atender às necessidades do CROSP, que atualmente são prestadas por meio de uma empresa contratada, com o término do contrato próximo do fim.

2.2 O Presente instrumento tem como objetivo subsidiar a instauração de processo licitatório para os serviços de renovação e manutenção da solução de antivírus corporativo já implantado nos ambientes do CROSP em processo de término de licenciamento, com vistas a atender. 
3. ESPECIFICAÇÕES TÉCNICAS
3.1
Fornecimento integral dos serviços descritos nos itens abaixo:

	ITEM
	QUANT.
	DESCRIÇÃO

	01
	160
	1. Servidor de Administração e Console Administrativa

1.1. Compatibilidade:

1.1.1. Microsoft Windows Server 2008 (Todas edições);

1.1.2. Microsoft Windows Server 2008 x64 SP1 (Todas edições);

1.1.3. Microsoft Windows Server 2008 R2 (Todas edições);

1.1.4. Microsoft Windows Server 2012 (Todas edições);

1.1.5. Microsoft Windows Server 2012 R2 (Todas edições);

1.1.6. Microsoft Windows Small Business Server 2008 (Todas edições);

1.1.7. Microsoft Windows Small Business Server 2011 (Todas edições);

1.1.8. Microsoft Windows 7 Professional / Enterprise / Ultimate;

1.1.9. Microsoft Windows 7 Professional / Enterprise / Ultimate x64;

1.1.10. Microsoft Windows 8 Professional / Enterprise;

1.1.11. Microsoft Windows 8 Professional / Enterprise x64;

1.1.12. Microsoft Windows 8.1 Professional / Enterprise;

1.1.13. Microsoft Windows 8.1 Professional / Enterprise x64.

1.1.14. Microsoft Windows 10 Pro 32-bit / 64-bit;

1.1.15. Microsoft Windows 10 Pro RS1 32-bit / 64-bit;

1.1.16. Microsoft Windows 10 Enterprise 32-bit / 64-bit;

1.1.17. Microsoft Windows 10 Enterprise RS1 32-bit / 64-bit;

1.1.18. Microsoft Windows 10 Education 32-bit / 64-bit;

1.1.19. Microsoft Windows 10 Education RS1 32-bit / 64-bit;

1.1.20. Microsoft Windows Server 2016 64-bit;

1.2. Suporta as seguintes plataformas virtuais:

1.2.1. VMware: Workstation 9.x, Workstation 10.x e 12.x, ESXi 5.5, ESXi 6.0;

1.2.2. Microsoft Hyper-V: 2008, 2008 R2, 2012, 2012 R2;

1.2.3. Parallels Desktop 7 e superior;

1.2.4. Oracle VM VirtualBox 4.0.4-70112 (Somente logon como convidado);

1.2.5. Citrix XenServer 6.1, 6.2.

1.3. Características:

1.3.1.  A console deve ser acessada via WEB (HTTPS) ou MMC;

1.3.2.  Console deve ser baseada no modelo cliente/servidor;

1.3.3.  Compatibilidade com Windows Failover Clustering ou outra solução de alta disponibilidade;

1.3.4.  Deve permitir a atribuição de perfis para os administradores da Solução de Antivírus;

1.3.5.  Console deve ser totalmente integrada com suas funções e módulos caso haja a necessidade no futuro de adicionar novas tecnologias tais como, criptografia, Patch management e MDM;

1.3.6. As licenças deverão ser perpétuas, ou seja, expirado a validade da mesma o produto deverá permanecer funcional para a proteção contra códigos maliciosos utilizando as definições até o momento da expiração da licença;

1.3.7.  Capacidade de remover remotamente e automaticamente qualquer solução de antivírus (própria ou de terceiros) que estiver presente nas estações e servidores;

1.3.8.  Capacidade de instalar remotamente a solução de antivírus nas estações e servidores Windows, através de compartilhamento administrativo, login script e/ou GPO de Active Directory;

1.3.9. Deve registrar em arquivo de log e evento todas as atividades efetuadas pelos administradores, permitindo execução de análises em nível de auditoria;

1.3.10. A solução de gerência deve permitir, através da console de gerenciamento, visualizar o número total de licenças gerenciadas;

1.3.11. Através da solução de gerência, deve ser possível verificar qual licença está aplicada para determinado computador;

1.3.12. Capacidade de instalar remotamente a solução de segurança em smartphones e tablets de sistema iOS, Android e Windows;

1.3.13. Capacidade de instalar remotamente qualquer “app” em smartphones e tablets de sistema iOS;

1.3.14. A solução de gerência centralizada deve permitir gerar relatórios, visualizar eventos, gerenciar políticas e criar painéis de controle;

1.3.15. Deverá ter a capacidade de criar regras para limitar o tráfego de comunicação cliente/servidor por subrede com os seguintes parâmetros: KB/s e horário;

1.3.16.  Capacidade de gerenciar estações de trabalho e servidores de arquivos (tanto Windows como Linux e Mac) protegidos pela solução;

1.3.17.  Capacidade de gerenciar smartphones e tablets (Windows Phone, Android e iOS) protegidos pela solução de segurança;

1.3.18. Capacidade de gerar pacotes customizados (auto executáveis) contendo a licença e configurações do produto;

1.3.19. Capacidade de atualizar os pacotes de instalação com as últimas vacinas;

1.3.20.  Capacidade de fazer distribuição remota de qualquer software, ou seja, deve ser capaz de remotamente enviar qualquer software pela estrutura de gerenciamento de antivírus para que seja instalado nas máquinas clientes;

1.3.21. A comunicação entre o cliente e o servidor de administração deve ser criptografada;

1.3.22. Capacidade de desinstalar remotamente qualquer software instalado nas máquinas clientes;

1.3.23. Deve permitir a realocação de máquinas novas na rede para um determinado grupo sem ter um agente ou endpoint instalado utilizando os seguintes parâmetros:

· Nome do computador;

· Nome do domínio;

· Range de IP;

· Sistema Operacional;

· Máquina virtual.

1.3.24. Capacidade de importar a estrutura do Active Directory para descobrimento de máquinas;

1.3.25. Deve permitir, por meio da console de gerenciamento, extrair um artefato em quarentena de um cliente sem a necessidade de um servidor ou console de quarentena adicional;

1.3.26. Capacidade de monitorar diferentes sub-redes a fim de encontrar máquinas novas para serem adicionadas à proteção;

1.3.27. Capacidade de monitorar grupos de trabalhos já existentes e quaisquer grupos de trabalho que forem criados na rede, a fim de encontrar máquinas novas para serem adicionadas a proteção;

1.3.28. Capacidade de, assim que detectar máquinas novas no Active Directory, sub-redes ou grupos de trabalho, automaticamente importar a máquina para a estrutura de proteção da console e verificar se possui o antivírus instalado. Caso não possuir, deve instalar o antivírus automaticamente;

1.3.29. Capacidade de agrupamento de máquina por características comuns entre as mesmas, por exemplo: agrupar todas as máquinas que não tenham o antivírus instalado, agrupar todas as máquinas que não receberam atualização nos últimos 2 dias, etc;

1.3.30. Capacidade de definir políticas de configurações diferentes por grupos de estações, permitindo que sejam criados subgrupos e com função de herança de políticas entre grupos e subgrupos;

1.3.31. Deve fornecer as seguintes informações dos computadores:

1.3.31.1. Se o antivírus está instalado;

1.3.31.2. Se o antivírus está iniciado;

1.3.31.3. Se o antivírus está atualizado;

1.3.31.4. Minutos/horas desde a última conexão da máquina com o servidor administrativo;

1.3.31.5. Minutos/horas desde a última atualização de vacinas;

1.3.31.6. Data e horário da última verificação executada na máquina;

1.3.31.7. Versão do antivírus instalado na máquina;

1.3.31.8. Se é necessário reiniciar o computador para aplicar mudanças;

1.3.31.9. Data e horário de quando a máquina foi ligada;

1.3.31.10. Quantidade de vírus encontrados (contador) na máquina;

1.3.31.11. Nome do computador;

1.3.31.12. Domínio ou grupo de trabalho do computador;

1.3.31.13. Data e horário da última atualização de vacinas;

1.3.31.14. Sistema operacional com Service Pack;

1.3.31.15. Quantidade de processadores;

1.3.31.16. Quantidade de memória RAM;

1.3.31.17. Usuário(s) logado(s) naquele momento, com informações de contato (caso disponíveis no Active Directory);

1.3.31.18. Endereço IP;

1.3.31.19. Aplicativos instalados, inclusive aplicativos de terceiros, com histórico de instalação, contendo data e hora que o software foi instalado ou removido;

1.3.31.20. Atualizações do Windows Updates instaladas;

1.3.31.21. Informação completa de hardware contendo: processadores, memória, adaptadores de vídeo, discos de armazenamento, adaptadores de áudio, adaptadores de rede, monitores, drives de CD/DVD;

1.3.31.22. Vulnerabilidades de aplicativos instalados na máquina;

1.3.32. Deve permitir bloquear as configurações do antivírus instalado nas estações e servidores de maneira que o usuário não consiga alterá-las;

1.3.33. Capacidade de reconectar máquinas clientes ao servidor administrativo mais próximo, baseado em regras de conexão como:

1.3.33.1. Alteração de Gateway Padrão;

1.3.33.2. Alteração de subrede;

1.3.33.3. Alteração de domínio;

1.3.33.4. Alteração de servidor DHCP;

1.3.33.5. Alteração de servidor DNS;

1.3.33.6. Alteração de servidor WINS;

1.3.33.7. Resolução de Nome;

1.3.33.8. Disponibilidade de endereço de conexão SSL;

1.3.34. Capacidade de configurar políticas móveis para que quando um computador cliente estiver fora da estrutura de proteção possa atualizar-se via internet;

1.3.35. Capacidade de instalar outros servidores administrativos para balancear a carga e otimizar tráfego de link entre sites diferentes;

1.3.36. Capacidade de relacionar servidores em estrutura de hierarquia para obter relatórios sobre toda a estrutura de antivírus;

1.3.37. Capacidade de herança de configurações na estrutura de servidores administrativos;

1.3.38. Capacidade de eleger qualquer computador cliente como repositório de vacinas e de pacotes de instalação, sem que seja necessária a instalação de um servidor administrativo completo, onde outras máquinas clientes irão atualizar-se e receber pacotes de instalação, a fim de otimizar tráfego da rede;

1.3.39. Capacidade de fazer deste repositório de vacinas um gateway para conexão com o servidor de administração, para que outras máquinas que não consigam conectar-se diretamente ao servidor possam usar este gateway para receber e enviar informações ao servidor administrativo;

1.3.40. Capacidade de exportar relatórios para os seguintes tipos de arquivos: PDF, HTML e XML;

1.3.41. Capacidade de gerar traps SNMP para monitoramento de eventos;

1.3.42. Capacidade de enviar e-mails para contas específicas em caso de algum evento;

1.3.43. Deve possuir compatibilidade com Microsoft NAP, quando instalado em um Windows 2008 Server;

1.3.44. Deve possuir compatibilidade com Cisco Network Admission Control (NAC);

1.3.45. Deve possibilitar a documentação da estrutura do banco de dados para geração de relatórios a partir de ferramentas específicas de consulta (Crystal Reports, por exemplo).

1.3.46. Capacidade de ligar máquinas via Wake on Lan para realização de tarefas (varredura, atualização, instalação, etc);

1.3.47. Capacidade de habilitar automaticamente uma política caso ocorra uma epidemia na rede (baseado em quantidade de vírus encontrados em determinado intervalo de tempo);

1.3.48. Capacidade de realizar atualização incremental de vacinas nos computadores clientes;

1.3.49. Deve armazenar localmente e enviar ao servidor de gerência a ocorrência de vírus com os seguintes dados, no mínimo:

· Nome do vírus;

· Nome do arquivo infectado;

· Data e hora da detecção;

· Nome da máquina ou endereço IP;

· Ação realizada.

1.3.50. Capacidade de reportar vulnerabilidades de softwares presentes nos computadores;

1.3.51. Capacidade de realizar inventário de hardware de todas as máquinas clientes;

1.3.52. Capacidade de realizar inventário de aplicativos de todas as máquinas clientes;

1.3.53. Capacidade de diferenciar máquinas virtuais de máquinas físicas.

2. Estações Windows

2.1. Compatibilidade:

2.1.1.  Microsoft Windows Embedded 8.0 Standard x64;

2.1.2. Microsoft Windows Embedded 8.1 Industry Pro x64;

2.1.3. Microsoft Windows Embedded Standard 7* x86 / x64 SP1;

2.1.4. Microsoft Windows Embedded POSReady 7* x86 / x64;

2.1.5. Microsoft Windows XP Professional x86 SP3 e superior;

2.1.6.  Microsoft Windows Vista x86 / x64 SP2 e posterior;

2.1.7. Microsoft Windows 7 Professional/Enterprise/Ultimate x86 / x64 e posterior;

2.1.8.  Microsoft Windows 8 Professional/Enterprise x86 / x64;

2.1.9. Microsoft Windows 8.1 Pro / Enterprise x86 / x64;

2.1.10. Microsoft Windows 10 Pro / Enterprise x86 / x64;

2.1.11. Microsoft Windows Server 2012 R2 Standard/Essentials/Enterprise x64;

2.1.12. Microsoft Windows Server 2012 Foundation /Standard/Essentials x64;

2.1.13. Microsoft Small Business Server 2011 Standard/Essentials x64;

2.1.14. Microsoft Windows Multipoint Server 2011 x64;

2.1.15. Microsoft Windows Server 2008 R2 Standard / Enterprise / Foundation х64 SP1 or later;

2.1.16. Microsoft Windows Server 2008 R2 Standard / Enterprise / Foundation х64;

2.1.17. Microsoft Windows Server 2008 Standard / Enterprise х86 / х64 SP2 or later;

2.1.18. Microsoft Small Business Server 2008 Standard / Premium x64

2.1.19. Microsoft Windows Server 2003 R2 Standard / Enterprise x86 / x64 SP2 or later;

2.1.20. Microsoft Windows Server 2003 Standard / Enterprise x86 / x64 SP2 or later;

2.2. Características:

2.2.1.  Deve prover as seguintes proteções:

2.2.1.1. Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

2.2.1.2. Antivírus de Web (módulo para verificação de sites e downloads contra vírus);

2.2.1.3. Antivírus de E-mail (módulo para verificação de e-mails recebidos e enviados, assim como seus anexos);

2.2.1.4. Antivírus de Mensagens Instantâneas (módulo para verificação de mensagens instantâneas, como ICQ, MSN, IRC, etc);

2.2.1.5. O Endpoint deve possuir opção para verificação por linha de comando, parametrizável, com opção de limpeza;

2.2.1.6. Firewall com IDS;

2.2.1.7. Autoproteção (contra-ataques aos serviços/processos do antivírus);

2.2.1.8. Controle de dispositivos externos;

2.2.1.9. Controle de acesso a sites por categoria;

2.2.1.10. Controle de acesso a sites por horário;

2.2.1.11. Controle de acesso a sites por usuários;

2.2.1.12. Controle de execução de aplicativos;

2.2.1.13. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

2.2.2. Capacidade de escolher quais módulos serão instalados, tanto na instalação local quanto na instalação remota;

2.2.3.  As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários de, no máximo, uma em uma hora independentemente do nível das ameaças encontradas no período (alta, média ou baixa);

2.2.4.  Capacidade de detecção de presença de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

2.2.5. Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a fim de excluí-los da verificação;

2.2.6. Capacidade, de adicionar objetos a lista de exclusão de acordo com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

2.2.7.  Capacidade de adicionar aplicativos a uma lista de “aplicativos confiáveis”, onde as atividades de rede, atividades de disco e acesso ao registro do Windows não serão monitoradas;

2.2.8.  Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);

2.2.9. Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do arquivo;

2.2.10. Capacidade de verificar somente arquivos novos e alterados;

2.2.11. Capacidade de verificar objetos usando heurística;

2.2.12. Capacidade de agendar uma interrupção na verificação;

2.2.13. Deve permitir a filtragem de conteúdo de URL avançada efetuando a classificação dos sites em categorias;

2.2.14. O antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

2.2.14.1. Perguntar o que fazer, ou;

2.2.14.2. Bloquear acesso ao objeto;

2.2.14.2.1. Apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração pré-estabelecida pelo administrador);

2.2.14.2.2. Caso positivo de desinfecção:

2.2.14.2.2.1. Restaurar o objeto para uso;

2.2.14.2.3. Caso negativo de desinfecção:

2.2.14.2.3.1. Mover para quarentena ou apagar (de acordo com a configuração pré-estabelecida pelo administrador);

2.2.15. Anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

2.2.16. Capacidade de verificar e-mails recebidos e enviados nos protocolos POP3, IMAP, NNTP, SMTP e MAPI, assim como conexões criptografadas (SSL) para POP3 e IMAP (SSL);

2.2.17. Capacidade de verificar tráfego de ICQ, MSN, AIM e IRC contra vírus e links phishings;

2.2.18. Capacidade de verificar links inseridos em e-mails contra phishings;

2.2.19. Capacidade de verificar tráfego nos browsers: Internet Explorer, Firefox, Opera, Chrome, etc

2.2.20. Capacidade de verificação de corpo e anexos de e-mails usando heurística;

2.2.21. O antivírus de e-mail, ao encontrar um objeto potencialmente perigoso, deve:

2.2.21.1. Desinfectar;

2.2.21.2. Deletar caso a desinfecção falhe;

2.2.21.2.1. Caso negativo de desinfecção:

2.2.21.2.1.1. Mover para quarentena ou apagar o objeto (de acordo com a configuração pré-estabelecida pelo administrador);

2.2.22. Caso ocorra um falso positivo no e-mail, o arquivo deve ser direcionado para quarentena

2.2.23. Possibilidade de verificar somente e-mails recebidos ou recebidos e enviados;

2.2.24. Capacidade de filtrar anexos de e-mail, apagando-os ou renomeando-os de acordo com a configuração feita pelo administrador;

2.2.25. Capacidade de verificação de tráfego HTTP e qualquer script do Windows Script Host (JavaScript, Visual Basic Script, etc), usando heurísticas;

2.2.26. Deve ter suporte total ao protocolo IPv6;

2.2.27. Capacidade de alterar as portas monitoradas pelos módulos de Web e E-mail;

2.2.28. Na verificação de tráfego web, caso encontrado código malicioso o programa deve:

2.2.28.1. Perguntar o que fazer, ou;

2.2.28.2. Bloquear o acesso ao objeto e mostrar uma mensagem sobre o bloqueio, ou;

2.2.28.3. Permitir acesso ao objeto;

2.2.29. O antivírus de web deve realizar a verificação de, no mínimo, duas maneiras diferentes, sob escolha do administrador:

2.2.29.1. Verificação on-the-fly, onde os dados são verificados enquanto são recebidos em tempo-real, ou;

2.2.29.2. Verificação de buffer, onde os dados são recebidos e armazenados para posterior verificação;

2.2.30. Possibilidade de adicionar sites da web em uma lista de exclusão, onde não serão verificados pelo antivírus de web;

2.2.31. Deve possuir módulo que analise as ações de cada aplicação em execução no computador, gravando as ações executadas e comparando-as com sequências características de atividades perigosas. Tais registros de sequências devem ser atualizados juntamente com as vacinas; 

2.2.32. Deve possuir módulo que analise cada macro de VBA executada, procurando por sinais de atividade maliciosa;

2.2.33. Deve possuir módulo que analise qualquer tentativa de edição, exclusão ou gravação do registro, de forma que seja possível escolher chaves específicas para serem monitoradas e/ou bloqueadas;

2.2.34. Deve possuir módulo de bloqueio de Phishing, com atualizações incluídas nas vacinas, obtidas pelo Anti-Phishing Working Group (http://www.antiphishing.org/);

2.2.35. Capacidade de distinguir diferentes subnets e conceder opção de ativar ou não o firewall para uma subnet específica;

2.2.36. Deve possuir módulo IDS (Intrusion Detection System) para proteção contra port scans e exploração de vulnerabilidades de softwares. A base de dados de análise deve ser atualizada juntamente com as vacinas;

2.2.37. O módulo de Firewall deve conter, no mínimo, dois conjuntos de regras:

2.2.37.1. Filtragem de pacotes: onde o administrador poderá escolher portas, protocolos ou direções de conexão a serem bloqueadas/permitidas;

2.2.37.2. Filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versão de aplicativo ou nome de aplicativo terá acesso a rede, com a possibilidade de escolher quais portas e protocolos poderão ser utilizados.

2.2.38. Deve possuir módulo que habilite ou não o funcionamento dos seguintes dispositivos externos, no mínimo:

2.2.38.1. Discos de armazenamento locais;

2.2.38.2. Armazenamento removível;

2.2.38.3. Impressoras;

2.2.38.4. CD/DVD;

2.2.38.5. Drives de disquete;

2.2.38.6. Modems;

2.2.38.7. Dispositivos de fita;

2.2.38.8. Dispositivos multifuncionais;

2.2.38.9. Leitores de smart card;

2.2.38.10. Dispositivos de sincronização via ActiveSync (Windows CE, Windows Mobile, etc);

2.2.38.11. Wi-Fi;

2.2.38.12. Adaptadores de rede externos;

2.2.38.13. Dispositivos MP3 ou smartphones;

2.2.38.14. Dispositivos Bluetooth;

2.2.38.15. Câmeras e Scanners.

2.2.39. Capacidade de liberar acesso a um dispositivo e usuários por um período de tempo específico, sem a necessidade de desabilitar a proteção e o gerenciamento central ou de intervenção local do administrador na máquina do usuário;

2.2.40. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por usuário;

2.2.41. Capacidade de limitar a escrita e leitura em dispositivos de armazenamento externo por agendamento;

2.2.42. Capacidade de configurar novos dispositivos por Class ID/Hardware ID;

2.2.43. Capacidade de limitar o acesso a sites da internet por categoria, por conteúdo (vídeo, áudio, etc), com possibilidade de configuração por usuário ou grupos de usuários e agendamento;

2.2.44. Capacidade de limitar a execução de aplicativos por hash MD5, nome do arquivo, versão do arquivo, nome do aplicativo, versão do aplicativo, fabricante/desenvolvedor, categoria (ex: navegadores, gerenciador de download, jogos, aplicação de acesso remoto, etc);

2.2.45. Capacidade de bloquear execução de aplicativo que está em armazenamento externo;

2.2.46. Capacidade de limitar o acesso dos aplicativos a recursos do sistema, como chaves do registro e pastas/arquivos do sistema, por categoria, fabricante ou nível de confiança do aplicativo;

2.2.47. Capacidade de, em caso de epidemia, ativar política alternativa onde qualquer configuração possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso à web;

2.2.48. Capacidade de, caso o computador cliente saia da rede corporativa, ativar política alternativa onde qualquer configuração possa ser alterada, desde regras de firewall até controle de aplicativos, dispositivos e acesso à web.

3. Estações Mac OS X

3.1. Compatibilidade:

3.2.  Mac OS X 10.12 (Sierra);

3.3. Mac OS X 10.11 (El Capitan);

3.4. Mac OS X 10.10 (Yosemite);

3.5. Mac OS X 10.9 (Mavericks).

3.6. Mac OS X 10.8 (Mountain Lion)

3.7. Mac OS X 10.7 (Lion)

3.8. Características:

3.8.1.  Deve prover proteção residente para arquivos (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

3.8.2. Capacidade de escolher de quais módulos serão instalados, tanto na instalação local quanto na instalação remota;

3.8.3. A instalação e primeira execução do produto deve ser feita sem necessidade de reinicialização do computador, de modo que o produto funcione com toda sua capacidade;

3.8.4.  Deve possuir suportes a notificações utilizando o Growl;

3.8.5.  As vacinas devem ser atualizadas pelo fabricante e disponibilizada aos usuários de, no máximo, uma em uma hora independentemente do nível das ameaças encontradas no período (alta, média ou baixa);

3.8.6.  Capacidade de voltar para a base de dados de vacina anterior;

3.8.7. Capacidade de varrer a quarentena automaticamente após cada atualização de vacinas;

3.8.8. Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a fim de excluí-los da verificação. Capacidade, também, de adicionar objetos a lista de exclusão de acordo com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

3.8.9. Possibilidade de desabilitar automaticamente varreduras agendadas quando o computador estiver funcionando a partir de baterias (notebooks);

3.8.10. Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do arquivo;

3.8.11. Capacidade de verificar somente arquivos novos e alterados;

3.8.12. Capacidade de verificar objetos usando heurística;

3.8.13. Capacidade de agendar uma pausa na verificação;

3.8.14. O antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

3.8.14.1. Perguntar o que fazer, ou;

3.8.14.2. Bloquear acesso ao objeto;

3.8.14.2.1. Apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração pré-estabelecida pelo administrador);

3.8.14.2.2. Caso positivo de desinfecção:

3.8.14.2.2.1. Restaurar o objeto para uso;

3.8.14.2.3. Caso negativo de desinfecção:

3.8.14.2.3.1. Mover para quarentena ou apagar (de acordo com a configuração pré-estabelecida pelo administrador);

3.8.15. Anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

3.8.16. Capacidade de verificar arquivos de formato de email;

3.8.17. Possibilidade de trabalhar com o produto pela linha de comando, com no mínimo opções para atualizar as vacinas, iniciar uma varredura, para o antivírus e iniciar o antivírus pela linha de comando;

3.8.18. Capacidade de ser instalado, removido e administrado pela mesma console central de gerenciamento.

4. Estações de trabalho Linux

4.1. Compatibilidade:

4.1.1.  Plataforma 32-bits:

4.1.1.1. Canaima 3;

4.1.1.2. Red Flag Desktop 6.0 SP2;

4.1.1.3. Red Hat Enterprise Linux 5.8 Desktop;

4.1.1.4. Red Hat Enterprise Linux 6.2 Desktop;

4.1.1.5. Fedora 16;

4.1.1.6. CentOS-6.2;

4.1.1.7. SUSE Linux Enterprise Desktop 10 SP4;

4.1.1.8. SUSE Linux Enterprise Desktop 11 SP2;

4.1.1.9. openSUSE Linux 12.1;

4.1.1.10. openSUSE Linux 12.2;

4.1.1.11. Debian GNU/Linux 6.0.5;

4.1.1.12. Mandriva Linux 2011;

4.1.1.13. Ubuntu 10.04 LTS;

4.1.1.14. Ubuntu 12.04 LTS;

4.1.1.15. Ubuntu 14.04 LTS;

4.1.1.16. Ubuntu 16.04 LTS.

4.1.2. Plataforma 64-bits:

4.1.2.1. Canaima 3;

4.1.2.2. Red Flag Desktop 6.0 SP2;

4.1.2.3. Red Hat Enterprise Linux 5.8;

4.1.2.4. Red Hat Enterprise Linux 6.2 Desktop;

4.1.2.5. Fedora 16;

4.1.2.6. CentOS-6.2;

4.1.2.7. SUSE Linux Enterprise Desktop 10 SP4;

4.1.2.8. SUSE Linux Enterprise Desktop 11 SP2;

4.1.2.9. openSUSE Linux 12.1;

4.1.2.10. openSUSE Linux 12.2;

4.1.2.11. Debian GNU/Linux 6.0.5;

4.1.2.12. Ubuntu 10.04 LTS;

4.1.2.13. Ubuntu 12.04 LTS

4.1.2.14. Ubuntu 14.04 LTS;

4.1.2.15. Ubuntu 16.04 LTS.

4.2. Características:

4.2.1.  Deve prover as seguintes proteções:

4.2.1.1. Antivírus de arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

4.2.1.2. As vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma hora;

4.2.2. Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

4.2.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

4.2.2.2. Gerenciamento de Backup: Criação de cópias dos objetos infectados em um reservatório de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possível a restauração de objetos que contenham informações importantes;

4.2.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

4.2.2.4. Verificação por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); análise de arquivos; desinfecção ou remoção de objetos infectados.

4.2.3.  Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

4.2.4.  Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memória ou processamento;

4.2.5.  Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do arquivo;

4.2.6.  Capacidade de verificar objetos usando heurística;

4.2.7.  Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

4.2.8.  Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

4.2.9. Deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).

5. Servidores Windows

5.1. Compatibilidade:

5.2. Plataforma 32-bits:

5.2.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.2.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

5.2.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);

5.2.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior).

5.3. Plataforma 64-bits:

5.3.1. Microsoft Windows Server 2003 Standard / Enterprise (SP2);

5.3.2. Microsoft Windows Server 2003 R2 Standard / Enterprise (SP2);

5.3.3. Microsoft Windows Server 2008 Standard / Enterprise / DataCenter (SP1 ou posterior);

5.3.4. Microsoft Windows Server 2008 Core Standard / Enterprise / DataCenter (SP1 ou posterior);

5.3.5. Microsoft Windows Server 2008 R2 Standard / Enterprise / DataCenter (SP1 ou posterior);

5.3.6. MiFcrosoft Windows Server 2008 R2 Core Standard / Enterprise / DataCenter (SP1 ou posterior);

5.3.7. Microsoft Windows Storage Server 2008 R2;

5.3.8. Microsoft Windows Hyper-V Server 2008 R2 (SP1 ou posterior);

5.3.9. Microsoft Windows Server 2012 Essentials / Standard / Foundation / Datacenter;

5.3.10. Microsoft Windows Server 2012 R2 Essentials / Standard / Foundation / Datacenter;

5.3.11. Microsoft Windows Server 2012 Core Essentials / Standard / Foundation / Datacenter;

5.3.12. Microsoft Windows Server 2012 R2 Core Essentials / Standard / Foundation / Datacenter;

5.3.13. Microsoft Windows Storage Server 2012 (Todas edições);

5.3.14. Microsoft Windows Storage Server 2012 R2 (Todas edições);

5.3.15. Microsoft Windows Hyper-V Server 2012;

5.3.16. Microsoft Windows Hyper-V Server 2012 R2.

5.4. Características:

5.4.1.  Deve prover as seguintes proteções:

5.4.1.1. Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

5.4.1.2. Auto-proteção contra-ataques aos serviços/processos do antivírus;

5.4.1.3. Firewall com IDS;

5.4.1.4. Controle de vulnerabilidades do Windows e dos aplicativos instalados;

5.4.2. Capacidade de escolher de quais módulos serão instalados, tanto na instalação local quanto na instalação remota;

5.4.3.  As vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma hora;

5.4.4. Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

5.4.4.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

5.4.4.2. Gerenciamento de tarefa (criar ou excluir tarefas de verificação);

5.4.4.3. Leitura de configurações;

5.4.4.4. Modificação de configurações;

5.4.4.5. Gerenciamento de Backup e Quarentena;

5.4.4.6. Visualização de relatórios;

5.4.4.7. Gerenciamento de relatórios;

5.4.4.8. Gerenciamento de chaves de licença;

5.4.4.9. Gerenciamento de permissões (adicionar/excluir permissões acima);

5.4.5. O módulo de Firewall deve conter, no mínimo, dois conjuntos de regras:

5.4.5.1. Filtragem de pacotes: onde o administrador poderá escolher portas, protocolos ou direções de conexão a serem bloqueadas/permitidas;

5.4.5.2. Filtragem por aplicativo: onde o administrador poderá escolher qual aplicativo, grupo de aplicativo, fabricante de aplicativo, versão de aplicativo ou nome de aplicativo terá acesso a rede, com a possibilidade de escolher quais portas e protocolos poderão ser utilizados.

5.4.6. Capacidade de separadamente selecionar o número de processos que irão executar funções de varredura em tempo real, o número de processos que executarão a varredura sob demanda e o número máximo de processos que podem ser executados no total;

5.4.7. Capacidade de resumir automaticamente tarefas de verificação que tenham sido paradas por anormalidades (queda de energia, erros, etc);

5.4.8. Capacidade de automaticamente pausar e não iniciar tarefas agendadas caso o servidor esteja em rodando com fonte ininterrupta de energia (uninterruptible Power supply – UPS);

5.4.9. Em caso de erros, deve ter capacidade de criar logs e traces automaticamente, sem necessidade de outros softwares;

5.4.10. Capacidade de configurar níveis de verificação diferentes para cada pasta, grupo de pastas ou arquivos do servidor;

5.4.11. Capacidade de bloquear acesso ao servidor de máquinas infectadas e quando uma máquina tenta gravar um arquivo infectado no servidor;

5.4.12. Capacidade de criar uma lista de máquina que nunca serão bloqueadas mesmo quando infectadas;

5.4.13. Capacidade de detecção de presença de antivírus de outro fabricante que possa causar incompatibilidade, bloqueando a instalação;

5.4.14. Capacidade de adicionar pastas/arquivos para uma zona de exclusão, a fim de excluí-los da verificação. Capacidade, também, de adicionar objetos a lista de exclusão de acordo com o veredicto do antivírus, (ex: “Win32.Trojan.banker”) para que qualquer objeto detectado com o veredicto escolhido seja ignorado;

5.4.15. Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memória ou processamento;

5.4.16. Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do arquivo;

5.4.17. Capacidade de verificar somente arquivos novos e alterados;

5.4.18. Capacidade de escolher qual tipo de objeto composto será verificado (ex: arquivos comprimidos, arquivos auto descompressores, .PST, arquivos compactados por compactadores binários, etc.);

5.4.19. Capacidade de verificar objetos usando heurística;

5.4.20. Capacidade de configurar diferentes ações para diferentes tipos de ameaças;

5.4.21. Capacidade de agendar uma pausa na verificação;

5.4.22. Capacidade de pausar automaticamente a verificação quando um aplicativo for iniciado;

5.4.23. O antivírus de arquivos, ao encontrar um objeto potencialmente perigoso, deve:

5.4.23.1. Perguntar o que fazer, ou;

5.4.23.2. Bloquear acesso ao objeto;

5.4.23.2.1. Apagar o objeto ou tentar desinfectá-lo (de acordo com a configuração pré-estabelecida pelo administrador);

5.4.23.2.2. Caso positivo de desinfecção:

5.4.23.2.2.1. Restaurar o objeto para uso;

5.4.23.2.3. Caso negativo de desinfecção:

5.4.23.2.3.1. Mover para quarentena ou apagar (de acordo com a configuração pré-estabelecida pelo administrador);

5.4.24. Anteriormente a qualquer tentativa de desinfecção ou exclusão permanente, o antivírus deve realizar um backup do objeto;

5.4.25. Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

5.4.26. Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

5.4.27. Deve possuir módulo que analise cada script executado, procurando por sinais de atividade maliciosa.

6. Servidores Linux

6.1. Compatibilidade:

 Plataforma 32-bits:

6.1.1. Red Hat Enterprise Linux Server 5.х;

6.1.2. Red Hat® Enterprise Linux® Server 6.х (6.0 - 6.6);

6.1.3. CentOS 6.х (6.0 - 6.6);

6.1.4. SUSE® Linux Enterprise Server 11 SP3;

6.1.5. Ubuntu Server 12.04 LTS;

6.1.6. Ubuntu Server 14.04 LTS;

6.1.7. Ubuntu Server 14.10;

6.1.8. Oracle Linux 6.5;

6.1.9. Debian GNU/Linux 7.5, 7.6, 7.7;

6.1.10. openSUSE 13.1.
6.1.11. Plataforma 64-bits:

6.1.12. Red Hat Enterprise Linux Server 5.х;

6.1.13. Red Hat Enterprise Linux Server 6.х (6.0 - 6.6);

6.1.14. Red Hat Enterprise Linux Server 7;

6.1.15. CentOS-6.x (6.0 - 6.6);

6.1.16. CentOS-7.0;

6.1.17. SUSE Linux Enterprise Server 11 SP3;

6.1.18. SUSE Linux Enterprise Server 12;

6.1.19. Novell Open Enterprise Server 11 SP1;

6.1.20. Novell Open Enterprise Server 11 SP2;

6.1.21. Ubuntu Server 12.04 LTS;

6.1.22. Ubuntu Server 14.04 LTS;

6.1.23. Ubuntu Server 14.10;

6.1.24. Ubuntu Server 16.04 LTS;

6.1.25. Oracle Linux 6.5;

6.1.26. Oracle Linux 7.0;

6.1.27. Debian GNU/Linux 7.5, 7.6, 7.7;

6.1.28. OpenSUSE® 13.1.

5.1. Características:

5.1.1.  Deve prover as seguintes proteções:

5.1.1.1. Antivírus de Arquivos residente (anti-spyware, anti-trojan, anti-malware, etc) que verifique qualquer arquivo criado, acessado ou modificado;

5.1.1.2. As vacinas devem ser atualizadas pelo fabricante de, no máximo, uma em uma hora;

5.1.2. Capacidade de configurar a permissão de acesso às funções do antivírus com, no mínimo, opções para as seguintes funções:

5.1.2.1. Gerenciamento de status de tarefa (iniciar, pausar, parar ou resumir tarefas);

5.1.2.2. Gerenciamento de Backup: Criação de cópias dos objetos infectados em um reservatório de backup antes da tentativa de desinfectar ou remover tal objeto, sendo assim possível a restauração de objetos que contenham informações importantes;

5.1.2.3. Gerenciamento de Quarentena: Quarentena de objetos suspeitos e corrompidos, salvando tais arquivos em uma pasta de quarentena;

5.1.2.4. Verificação por agendamento: procura de arquivos infectados e suspeitos (incluindo arquivos em escopos especificados); análise de arquivos; desinfecção ou remoção de objetos infectados;

5.1.3.  Em caso erros, deve ter capacidade de criar logs automaticamente, sem necessidade de outros softwares;

5.1.4.  Capacidade de pausar automaticamente varreduras agendadas caso outros aplicativos necessitem de mais recursos de memória ou processamento;

5.1.5.  Capacidade de verificar arquivos por conteúdo, ou seja, somente verificará o arquivo se for passível de infecção. O antivírus deve analisar a informação de cabeçalho do arquivo para fazer essa decisão e não tomar a partir da extensão do arquivo;

5.1.6.  Capacidade de verificar objetos usando heurística;

5.1.7.  Possibilidade de escolha da pasta onde serão guardados os backups e arquivos em quarentena;

5.1.8.  Possibilidade de escolha da pasta onde arquivos restaurados de backup e arquivos serão gravados;

Deve possuir módulo de administração remoto através de ferramenta nativa ou Webmin (ferramenta nativa GNU-Linux).
8. Smartphones e tablets

8.1. Compatibilidade:

8.1.1. Apple iOS 8.0 ou superior;

8.1.2. Windows Phone 8.1;

8.1.3. Android OS 4.x ou superior

8.2. Características:

8.2.1. Deve prover as seguintes proteções:

8.2.1.1. Proteção em tempo real do sistema de arquivos do dispositivo – interceptação e verificação de:

8.2.1.1.1. Todos os objetos transmitidos usando conexões wireless (porta de infravermelho, Bluetooth) e mensagens EMS, durante sincronismo com PC e ao realizar download usando o browser;

8.2.1.1.2. Arquivos abertos no smartphone;

8.2.1.1.3. Programas instalados usando a interface do smartphone

8.2.1.2. Verificação dos objetos na memória interna do smartphone e nos cartões de expansão sob demanda do usuário e de acordo com um agendamento;

8.2.2.  Deverá isolar em área de quarentena os arquivos infectados;

8.2.3.  Deverá atualizar as bases de vacinas de modo agendado;

8.2.4.  Deverá bloquear spams de SMS através de Black lists;

8.2.5.  Deverá ter função de bloqueio do aparelho caso o SIM CARD for trocado para outro não autorizado;

8.2.6. Capacidade de desativar por política:
Wi-fi;
Câmera;
Bluetooth.

8.2.7.  Deverá ter função de limpeza de dados pessoais a distância, em caso de roubo, por exemplo;

8.2.8. Capacidade de requerer uma senha para desbloquear o dispositivo e personalizar a quantidade de caracteres para esta senha;

8.2.9.  Deverá ter firewall pessoal (Android);

8.2.10. Capacidade de tirar fotos quando a senha for inserida incorretamente; 

8.2.11.  Possibilidade de instalação remota utilizando o Microsoft System Center Mobile Device Manager 2008 SP1;

8.2.12. Capacidade de enviar comandos remotamente de:

· Localizar;

· Bloquear.

8.2.13. Capacidade de detectar Jailbreak em dispositivos iOS;

8.2.14. Capacidade de bloquear o acesso a site por categoria em dispositivos;

8.2.15. Capacidade de bloquear o acesso a sites phishing ou malicioso;

8.2.16. Capacidade de criar containers de aplicativos, separando dados corporativos de dados pessoais;

8.2.17. Capacidade de bloquear o dispositivo quando o cartão “SIM” for substituído;

8.2.18. Capacidade de configurar White e blacklist de aplicativos;

8.2.19. Capacidade de localizar o dispositivo quando necessário;

8.2.20. Permitir atualização das definições quando estiver em “roaming”;

8.2.21. Capacidade de selecionar endereço do servidor para buscar a definição de vírus;

8.2.22. Capacidade de enviar URL de instalação por e-mail;

8.2.23. Capacidade de fazer a instalação através de um link QRCode;

8.2.24. Capacidade de executar as seguintes ações caso a desinfecção falhe:

· Deletar;

· Ignorar;

· Quarentenar;

· Perguntar ao usuário.

Gerenciamento de dispositivos móveis (MDM)

8.3. Compatibilidade:

8.3.1.  Dispositivos conectados através do Microsoft Exchange ActiveSync:

8.3.1.1. Apple iOS;

8.3.1.2. Windows Phone;

8.3.1.3. Android.

8.3.2.  Dispositivos com suporte ao Apple Push Notification (APNs).

8.3.2.1. Apple iOS 3.0 ou superior.

8.4. Características:

8.4.1.  Capacidade de aplicar políticas de ActiveSync através do servidor Microsoft Exchange;

8.4.2.  Capacidade de ajustar as configurações de:

8.4.2.1. Sincronização de e-mail;

8.4.2.2. Uso de aplicativos;

8.4.2.3. Senha do usuário;

8.4.2.4. Criptografia de dados;

8.4.2.5. Conexão de mídia removível.

8.4.3.  Capacidade de instalar certificados digitais em dispositivos móveis;

8.4.4.  Capacidade de, remotamente, resetar a senha de dispositivos iOS;

8.4.5.  Capacidade de, remotamente, apagar todos os dados de dispositivos iOS;

8.4.6.  Capacidade de, remotamente, bloquear um dispositivo iOS.


4. OBRIGAÇÕES DA CONTRATADA

· Admitir, manter e dirigir, sob sua inteira responsabilidade, pessoal adequado e capacitado para a fiel execução do pactuado neste Termo de Referência, dentro dos prazos previstos, arcando a licitante com todos os encargos e obrigações de natureza trabalhista, previdenciária, acidentária, fiscal, administrativa e civil;

· Licenciamento e Manutenção do serviço de antivírus;

· Resguardar o CROSP contra perdas e danos de qualquer natureza, oriundos dos serviços executados e decorrentes do contrato, suportando os prejuízos resultantes de negligência, imprudência, imperícia ou má execução dos serviços;

· Repor e refazer, por sua conta, sem qualquer ônus ao CROSP, os materiais e/ou serviços rejeitados por má execução ou por inobservância das especificações contidas no edital e anexos;

· Permitir ao CROSP fiscalizar os serviços, fornecendo ainda esclarecimentos e informações solicitadas;

· Suporte técnico 24 horas por dia, 07 dias por semana, 365 dias por ano;

· Responder pelas perdas, reproduções indevidas e/ou adulterações que porventura venham a ocorrer nos arquivos armazenados durante o período em que este estiver sob a sua guarda;

· Havendo a necessidade de realização de manutenção preventiva no ambiente físico ou lógico, comunicar o CROSP com 48 (quarenta e oito) horas de antecedência da data prevista para a realização da manutenção;

5. OBRIGAÇÕES DO CROSP

5.1. Fornecer à contratada os acessos necessários para a execução do trabalho.

6. SIGILO DAS INFORMAÇÕES

6.1 O CROSP fornecerá à licitante vencedora as informações necessárias para a instalação e perfeito funcionamento dos sistemas alocados à execução dos serviços descritos neste Termo de Referência.

6.2 A licitante vencedora assinara, por ocasião da assinatura do contrato, Termo de Compromisso de Manutenção de Sigilo (Anexo VIII).

6.3 A Licitante vencedora será responsabilizada pela divulgação não autorizada ou pelo uso indevido de qualquer informação pertinente ao CROSP.

7. LOCAL PARA EXECUÇÃO DOS SERVIÇOS

7.1
Sede CROSP: Av. Paulista, 688 - 8º andar - São Paulo.
DISPOSIÇÕES GERAIS:
1. A licitante vencedora deverá admitir, manter e dirigir, sob sua inteira responsabilidade, pessoal adequado e capacitado para a fiel execução do pactuado, dentro dos prazos previstos, arcando a licitante vencedora com todos os encargos e obrigações de natureza trabalhista, previdenciária, acidentária, fiscal, administrativa e civil, inclusive alimentação e transporte de seu pessoal, nos dias contratados pelo CROSP.
2. Resguardar o CROSP contra perdas e danos de quaisquer natureza, oriundos dos serviços executados, suportando os prejuízos resultantes de negligência, imprudência, imperícia ou má execução dos serviços.
3. Atender as especificações contidas no Edital e anexos.
4. Permitir ao CROSP fiscalizar a execução dos serviços, fornecendo, ainda, esclarecimentos e informações solicitadas.
Quaisquer dúvidas, entrar em contato com Departamento de Licitação – fone: 3549.5511 – e-mail licitacao@crosp.org.br
Conselho Regional de Odontologia de São Paulo é uma Autarquia Federal, instituída pela Lei nº 4324 de 14.04.1964 regulada pelo Decreto nº 68704 de 03.06.1971, com autonomia administrativa e financeira e que não depende de recursos federais, tendo como norma pagar pontualmente seus compromissos, dentro dos prazos devidamente estabelecidos.              
ANEXO VII
MINUTA DO CONTRATO

Referência: Processo Licitatório nº 325/2017
Pregão Presencial nº 011/2017
Tipo de Licitação: Menor Preço Total
Pelo presente instrumento particular, de um lado o CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO – CROSP, autarquia federal, instituída pela Lei 4.324/64 com sede à Avenida Paulista, 688 – São Paulo – SP, inscrito no C.N.P.J./MF sob n( 61.697.546/0001-38, por seu representante legal ao final assinado, doravante designado simplesmente CROSP e, de outro, a ................... , inscrita no C.N.P.J./MF sob n( ................., por seu representante legal ao final assinado, doravante designada simplesmente CONTRATADA, tem entre si, justo e contratado a Contratação de Empresa Especializada para os Serviços de RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), mediante as seguintes Cláusulas e condições que as partes mutuamente aceitam e outorgam, a saber:
CLÁUSULA PRIMEIRA – OBJETO

1.2. Contratação de Empresa Especializada para os Serviços de RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky em ambiente corporativo para servidores de rede e estações de trabalho do CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO (CRO-SP), conforme as especificações descritas e detalhadas no Edital e Termo de Referência.
CLÁUSULA SEGUNDA – DO PREÇO:

2.1. Pela execução dos serviços objeto do presente contrato, a CONTRATANTE pagará à CONTRATADA:
	RENOVAÇÃO e MANUTENÇÃO do Sistema de Antivírus Kaspersky

	Item
	Quantidade
	Valor Unitário por Licenças
	Valor Total 

	Licenças de Uso Antivírus Kaspersky
	160
	R$
	R$


CLÁUSULA TERCEIRA – DA FORMA DO PAGAMENTO
3.1. Os recursos previstos para atender a presente despesa onerarão a dotação n.º 6.2.2.1.1.01.04.04.004.013 do orçamento deste Conselho Regional para 2017.

3.2. O pagamento do objeto deste Edital será feito através de cheque nominal, em moeda corrente, no 20º (vigésimo) dia corrido após a entrega da licença de uso referente a prestação dos serviços, mediante fornecimento de Nota Fiscal/Fatura emitida pela licitante vencedora.
3.2.1 O CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO FICA OBRIGADO A EFETUAR AS RETENÇÕES NA FONTE DE ACORDO COM A INSTRUÇÃO NORMATIVA RFB nº 1.234 de 11/01/2012, Art. 2º. AS PESSOAS JURÍDICAS QUE NÃO SÃO OPTANTES PELO SIMPLES NACIONAL ESTÃO SUJEITAS A RETENÇÃO DO IMPOSTO DAS SEGUINTES ALÍQUOTAS:

A - EMISSÃO DE NOTA FISCAL DE PRESTAÇÃO DE SERVIÇOS: 9,45%

B - EMISSÃO DE NOTA FISCAL DE VENDA: 5,85%

3.2.2 No Ato da emissão do Boleto Bancário, deverá constar obrigatoriamente no campo instruções o valor do imposto a ser retido.

3.2.3 Caso o boleto não seja emitido corretamente, será devolvido para correção com prorrogação do pagamento sem qualquer acréscimo.
3.2.4. O crosp informa que sob hipótese alguma admitirá negociação da(s) duplicata(s) com terceiro(s).
3.3.  Para a efetivação do pagamento, a LICITANTE deverá apresentar, juntamente com a Nota Fiscal/Fatura, a prova de quitação das obrigações previdenciárias e do FGTS, desde o último período já comprovado, até o período do referido pagamento, o qual, nesta hipótese, somente será liberado após a respectiva comprovação. 

3.3.1. A suspensão do pagamento por inobservância do que consta no item 3.3. por parte da LICITANTE, não caracteriza inadimplência do CROSP, não cabendo a suspensão da prestação dos serviços contratados.

CLÁUSULA QUARTA - DAS OBRIGAÇÕES DA CONTRATADA
4.1. Para a fiel execução deste Contrato, a Contratada obriga-se a:

a) Admitir, manter e dirigir, sob sua inteira responsabilidade, pessoal adequado e capacitado para a fiel execução do pactuado neste Memorial Descritivo, dentro dos prazos previstos, arcando a licitante com todos os encargos e obrigações de natureza trabalhista, previdenciária, acidentária, fiscal, administrativa e civil.
b) Resguardar o CROSP contra perdas e danos de quaisquer natureza, oriundos dos serviços executados e decorrentes deste contrato, suportando os prejuízos resultantes de negligência, imprudência, imperícia ou má execução dos serviços.
c) Repor e refazer, por sua conta, sem qualquer ônus a CONTRATANTE, os serviços rejeitados por má execução ou por inobservância das especificações contidas no Edital e anexos.
d) Atender as especificações contidas no Edital e anexos.
e) Permitir a CONTRATADA, fiscalizar os serviços dos mesmos, fornecendo ainda, esclarecimentos e informações solicitadas.

CLÁUSULA  QUINTA - DAS OBRIGAÇÕES DO CROSP
5.1. Notificar a CONTRATADA, sob quaisquer irregularidades verificadas no fornecimento dos blocos e na execução dos serviços, ora contratados.
5.2. Efetuar o pagamento devido à CONTRATADA, no vencimento previsto no presente contrato.
CLÁUSULA SEXTA – DA GARANTIA E PROCEDÊNCIA DOS SERVIÇOS
6.1. Os serviços prestados deverão, OBRIGATORIAMENTE, atender as especificações contidas no Edital e seus Anexos.
CLÁUSULA SÉTIMA - DAS INCIDÊNCIAS FISCAIS 

7.1. Os tributos (impostos, taxas, emolumentos, contribuições fiscais ou parafiscais), que sejam devidos em decorrência direta ou indireta deste contrato, ou de sua execução, serão de exclusiva responsabilidade da CONTRATADA, assim definido na norma tributária.

7.2. A CONTRATANTE, quando fonte retentora, descontará dos pagamentos que efetuar, os tributos a que a CONTRATADA esteja obrigada pela Legislação vigente, recolhendo-os nos prazos de Lei.

CLÁUSULA OITAVA – PENALIDADES E RESCISÃO:

8.1. Pelo atraso injustificado na prestação dos serviços, garantida a prévia defesa, o CROSP poderá aplicar a Contratada as seguintes multas:
a) 0,5% (zero vírgula cinco por cento) por dia de atraso na prestação dos serviços, até o 30º (trigésimo) dia, calculados sobre o valor dos serviços solicitados;

b) 20% (vinte por cento) calculados sobre o valor dos serviços solicitados, no caso de atraso superior a 30 (trinta) dias na prestação dos serviços;

c) 30% (trinta por cento) calculados sobre o valor total do contrato, no caso da empresa, injustificadamente, desistir da prestação dos serviços.

8.2. Por qualquer outra infração que configure inexecução total ou parcial do contrato, ou no caso de prática reiterada de atraso injustificado na prestação dos serviços, garantida a prévia defesa, o CROSP poderá aplicar a Contratada as seguintes sanções previstas na Lei 8.666/93:

a) Multa de 20% (vinte por cento) sobre o valor total do contrato;
b) Suspensão temporária de participação em licitação e impedimento de contratar com o CROSP pelo prazo de até dois anos.
8.3. Os valores resultantes da aplicação de multas serão descontados de eventuais pagamentos devidos à Contratada, ou cobrados judicialmente.
8.4.  Nenhum pagamento será efetuado pelo CROSP enquanto pendente de liquidação qualquer obrigação financeira que for imposta ao fornecedor em virtude de penalidade ou inadimplência contratual. 

8.5.  As penalidades serão registradas no cadastro da contratada, quando for o caso.

8.6. A aplicação das penalidades constantes nos itens acima não impede que o CROSP rescinda unilateralmente o presente instrumento e aplique outras sanções previstas nas Leis 8.666/93 (Lei de Licitações e Contratos Públicos), 10.520/02 (Pregão), bem como demais sanções civis previstas na legislação vigente.

8.7. O presente contrato firmado poderá ainda ser rescindido por quaisquer dos motivos previstos no artigo 78 da Lei n° 8.666/93.
8.8. Os casos de rescisão serão formalmente motivados nos autos do processo, assegurado o contraditório e a ampla defesa.
CLÁUSULA NONA - DO PRAZO DO CONTRATO

9.1.  O presente contrato terá vigência de 12 (doze) meses, a partir da data da assinatura do mesmo, podendo ser prorrogado, por iguais e sucessivos períodos, até o limite de 60 (sessenta) meses nos termos do artigo 57 da Lei Federal nº 8.666/93 e suas alterações, mediante termo aditivo, desde que não haja manifestação por escrito, em contrário por parte da CONTRATADA no prazo mínimo de 30 (trinta) dias antes do término contratual ou de suas prorrogações.
9.2 A CONTRATADA fica sujeita as sanções dispostas no item 08 das penalidades e rescisão desse contrato caso manifeste intenção contraria a renovação após 30 (trinta) dias antes do término do contrato.
CLÁUSULA DÉCIMA – DO REAJUSTE
10.1. O reajuste será a cada 12 meses pelo índice INPC-IBGE
CLÁUSULA DÉCIMA PRIMEIRA  – DA FISCALIZAÇÃO DO CONTRATO:

11.1 - O nome do respectivo fiscal e também o do Gestor, será mencionado na assinatura do contrato.
CLÁUSULA DÉCIMA SEGUNDA - DO FORO 

12.1. As partes elegem o Foro da Justiça Federal - Secção Judiciária de São Paulo, como único competente para conhecer e dirimir quaisquer questões oriundas do presente contrato, com expressa renúncia de qualquer outro, por mais privilegiado que seja.
E por estarem assim, justas e contratadas, as partes assinam o presente contrato em duas vias de igual teor e forma, na presença das testemunhas abaixo.

São Paulo,         de                         de 2017.

CONSELHO REGIONAL DE ODONTOLOGIA DE SÃO PAULO

Dr. Claudio Yukio Miyake – Presidente

Dr. Marcos Jenay Capez - Tesoureiro
CONTRATADA
Testemunhas:

__________________________                                     __________________________
ANEXO VIII
MINUTA DE TERMO DE COMPROMISSO DE MANUTENÇÃO DE SIGILO
O Conselho Regional de Odontologia de São Paulo, localizado na Avenida Paulista 688, térreo – Bela Vista – São Paulo/SP, aqui denominado CROSP, e de outro lado ____________________________________, RG nº ______________, CPF nº ______________, [servidor/prestador de serviço], residente e domiciliado na (endereço completo), doravante chamado RESPONSÁVEL, têm entre si justa e acertada a celebração do presente TERMO DE SIGILO E RESPONSABILIDADE, através do qual o RESPONSÁVEL declara conhecer e obedecer as regulamentações descritas na Política de Segurança da Informação do CROSP e não divulgar, sem autorização, as informações restritas ou confidenciais de propriedade da Instituição, em conformidade com as seguintes cláusulas e condições:

PRIMEIRA - O RESPONSÁVEL reconhece que, em razão da sua atuação no CROSP, Estabelece contato com informações privadas da Autarquia, que são conceituadas como restrita ou confidencial. Estas informações devem ser tratadas com absoluta reserva em qualquer condição e não podem ser divulgadas ou dadas a conhecer a terceiros não autorizados, sem a expressa e escrita autorização da sua chefia ou da Presidência da Autarquia.

SEGUNDA - As informações a serem tratadas confidencialmente são aquelas que, por sua natureza, são consideradas como de interesse restrito ou de confidencial, e não são ou não deveriam ser, de conhecimento de terceiros, como por exemplo:

1- programas de computador, seus códigos- fonte e códigos-objeto, bem como suas listagens e documentações;

2- toda a informação relacionada a programas de computador existentes ou em fase de desenvolvimento no âmbito da Instituição e rotinas desenvolvidas por terceiros, incluindo fluxogramas, estatísticas, especificações, avaliações, resultado de testes, arquivo de dados, versões “beta” de quaisquer programas, etc.;

3- documentos relativos à lista de usuários do CROSP e seus respectivos dados, armazenados sob qualquer forma;

4- metodologias e ferramentas de serviços, desenvolvidas pelo CROSP;

5- parte ou totalidade dos modelos de dados que subsidiam os sistemas de informações do CROSP, sejam eles executados interna ou externamente;

6- parte ou totalidade dos dados ou informações armazenadas nas bases de dados que Subsidiam os sistemas de informações do CROSP, sejam elas residentes interna ou externamente;

7- relatórios de atividades da instituição ou de qualquer órgão interno, enquanto não tornados públicos;

8- circulares e comunicações internas;

TERCEIRA - O RESPONSÁVEL reconhece ser a lista acima meramente exemplificativa e ilustrativa e que outras hipóteses de confidencialidade que já existam, ou que venham a surgir no futuro, devem ser mantidas em segredo. Em caso de dúvida acerca da confidencialidade de determinada informação, o RESPONSÁVEL não deverá divulgar a mesma, até que venha a ser expressamente autorizado, pela Presidência do CROSP, a tratá- la diferentemente. Em hipótese alguma interpretar-se-á o silêncio do CROSP como liberação de qualquer dos compromissos ora assumidos.

QUARTA - O RESPONSÁVEL reconhece expressamente que:

Parágrafo Primeiro – Ao término da prestação dos serviços ou das atividades que resultem em vínculo eventual com a Autarquia, objeto do Contrato/Ordem de Serviço no _________ celebrado entre o CROSP e a ___________________,deverá entregar ao Gestor responsável pelo acompanhamento e controle da execução do serviço no CROSP, todo e qualquer material de propriedade deste.

Parágrafo Segundo - Deve devolver, inclusive, suas notas pessoais sob qualquer forma, se houver matéria sigilosa relacionada com a Autarquia, registros de documentos de qualquer natureza que tenham sido usados, criados ou estado sob seu controle.

Parágrafo Terceiro – Assume o compromisso de não utilizar qualquer informação da Autarquia, adquirida por prestação de serviços ao CROSP.

QUINTA - O RESPONSÁVEL obriga-se a informar imediatamente ao CROSP acerca de Qualquer violação das regras de proteção das informações eletrônicas por parte dele ou de quaisquer outras pessoas, inclusive nos casos de violação, não intencional ou culposa, do sigilo das informações da Autarquia.

SEXTA - O não cumprimento de quaisquer das cláusulas deste Termo implicará em Responsabilidade civil, criminal e administrativa do RESPONSÁVEL, nos moldes previstos na legislação pátria.

Parágrafo Único – Apurada a responsabilidade no âmbito administrativo, o CROSP comunicará o ocorrido à empresa contratada para adoção das medidas cabíveis, inclusive substituindo o mesmo por outro prestador de serviços, de mesmo nível técnico.

SÉTIMA – O presente instrumento tem o seu início de vigência na data de sua assinatura.

Parágrafo Único - As obrigações a que aludem este instrumento perdurarão por 05 (cinco) anos, contados a partir do término do instrumento de avença de que trata o §1o da Cláusula Quarta.

SÃO PAULO, ___ de _____________ de 2017.

Responsável CROSP

CONTRATADA
OBS: A LICITANTE VENCEDORA ASSINARÁ ESTE TERMO DE SIGILO E RESPONSABILIDADE JUNTAMENTE COM O CONTRATO 

Endereço: Avenida Paulista, 688, térreo. São Paulo - SP - CEP: 01310-909 • Telefone: (11) 3549.5500 • Site: www.crosp.org.br


